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  دراسة حالة: أسطورة التحكم بالأجهزة في ظل واقع إستغلال البيانات 
 

.Privacy Internationalنُشرالنصالأصليباللغةالإنجليزيةعلىموقع

كتابة: المنظمة الدولية لحماية الخصوصية

ترجمة: ريبيكا صعب سعادة

الظاهرةمنها الشخصية، المعلومات كمّاًهائلًامن )بالشبكة(بحملونقل المتصلة أجهزتنا تقوم
والمخفية.

فيحالنشوبحريق،ماهيالأغراضالثلاثةالتيتنقذونهامعكم/نعلىعجل؟منشبهالمؤكدأنّ
هواتفكم/نالمحمولةمنأكثرالأغراضالمذكورة.هاتفناهويتنا،يكشفعنّاأكثرمّماندركه،يحوي
صورناوروزنامتناوتاريختصفحالشبكةالخاصبناوالمواقعالجغرافيةالتيزرناهاونزورهاورسائلنا
الإلكترونية المصرفية حساباتنا تحمل كما الإجتماعي، التواصل مواقع على وملفاتنا الإلكترونية
البث )محطات وبودكاستاتنا الموسيقية أذواقنا تكشف التسوق، وقوائم كتابتها ننه لم وخواطر
السمعيالرقمي(والبياناتالمتعلقةبصحتناولياقتناالبدنية.لاتكتفيهذهالأجهزةبالكشفعن
هويةمننقومبالتواصلمعه/ا،بلتحفظبياناتومحتوىالتواصل،منرسائلوصور،وذلكسواء

كنّانتواصلمعالعائلةأوالأصدقاءأوالمعارفالمهنية.

على نجدها التي المعلومات يضاهي ما على نعثر لن منزله، أو الشخص بتفتيش لوقمنا حتّى
عملية تكرار التفكير عند والإنزعاج بالإحباط تملّكناشعور الجهاز تعطّل أو لوفقدنا الواحد. الجهاز
الإعدادعلىجهازجديد.لكنماالذيسنشعربهلوإكتشفناأنّجهةماقادرةعلىوضعيدهاعلى
كافةبياناتنامندونعلمنا؟مندونموافقتنا؟وإنكانتقادرةعلىالوصوللمالاندركأنّهمخزّن

علىهاتفنا؟وإنكانتهذهالجهةهيالشرطة؟

مصدر القلق 

فيشهريناير٢٠١٧،كتبتالمنظمةالدوليةلحمايةالخصوصية)Privacy International(عنتحقيق
نشرتهالبريستولكايبل)Bristol Cable(حولإستخدامالشرطةغيرالمأذونلأدواتمعاينةالهواتف
إلى الوصول بمتابعةطلبات الخطيرة.قمنا الجرائم عددمن التحقيقفي ممّاقوّض المحمولة،
هذه كانت إذا ما لمعرفة المتحدة المملكة في الشرطة مراكز كافة إلى الموجهة المعلومات
المنخفضة الجرائم حالات في المحمولة الهواتف من البيانات إستخراج أدوات تستخدم المراكز

الخطورة،بالإضافةإلىهويةالشركاتالتيتوفّرهذهالأدوات.
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من البيانات لإستخراج متطوّرة تكنولوجيات البريطانية الشرطة تستخدم إليه: توصلنا ما إليكم/ن
وراديو )Aceso( وأسيسو )Cellebrite( سيليبرايت التالية، الشركات مع بالتعاقد وذلك الهواتف،
تاكتيكس)Radio Tactics(وأكسأرواي)XRYوهومنتجطوّرتهأمأسآيبي(وأمأسآيبي  

)MSAB(ومايكروسيستمايشن)Microsystemation  وهومنتجطوّرتهأكسأرواي(.

تتباهىهذهالشركاتبالخدماتالتيتؤمنهامنتجاتها،ففيزمن “باتت فيه البيانات المحفوظة 
]على الهواتف المحمولة[ أكبر من أي وقت مضى” فأنكقادرعلىولوجحياةالفردكاملةًبمجرد

وضعاليدعلىهاتفه/االمحمول”.

يشملذلكالوصولإلىمعلوماتمتعلّقةبناوبقوائمالمعارفالخاصةبنا،كماتمّتالإشارةإليه
أعلاه.تتيحهذهالمنتجاتالوصولإلىبياناتتفوقإدراكناوتتجاوزقدرتناعلىالسيطرة،نذكرمنها:

،)GPS المواقع  تحديد  )جهاز  أس بي  للجي  وفقاً الجهاز  وموقع  إدخالها، تم  التي  “المواقع   -
والمواقع التي تمّتحديدها كمفضلة،ومعلومات الجي بي أس”؛  

-“بياناتالنظاموالبياناتالمحذوفة”؛

- “تقسيمات الجهاز التي لا يمكننا الوصول إليها…”؛

- “الإستحواذ على بيانات دون تعديل،بالإضافة إلى البيانات المخفية أو المحذوفة”؛

-“بياناتمخزنة“أبعد من الهاتف”،أيالتخزينعلىالسحابة)storage Cloud(”؛

- “نسخة عن كامل محتوى الفلاشة…”؛

ماهية المشكلة 

يمكننا 	  لا أجهزتنا على بيانات بوجود الملكية هذه معنى ما ولكن هواتفنا، نمتلك أننا  نعتقد
الوصولإليها،ولايمكنناحذفها،ولايمكنناالتحققمندقتها،ولايمكنالوصولإليهاإلامن 

خلالأدواتتقنيةمتطورةوغيرمتاحةلعامةالشعب؟

التعامل	  وكيفية ذلك حدوث لكيفية فهمنا أنّ إلا تخوننا أن فيه لأجهزتنا يمكن وضع إنّنافي
)iPhone(تقومبوسمأجهزةالآيفون)Uber(معهمحدودين.لم نكتشف إلا مؤخراًأنّشركةأوبر

بهوياتدائمةكيتتمكّنمنتحديدالجهازحتّىبعدمسحهوإعادةتهيئتهمنالصفر.

فيالمنظمةالدوليةلحمايةالخصوصيةنطلقعلىالبياناتالمخفية،أوتلكالتيلانراها،إسم
“البياناتعلىالأجنحة”،ولايقتصرالقلقمنالبياناتعلىالأجنحةعلىتلكالمخزنةفيالهواتف
المحمولة.كماأشرنافي العرض الذي قدمناه في العام ٢٠١٧ فيري:بوبليكا)Re:Publica(،وفي
 Amazon(إطارتحقيقجنائيفيالولاياتالمتحدةالأمريكيةتمّفيهإستخدامخدمةأمازونإيكو
عند صوتي تسجيل أي بتخزين يقوم لا الإيكو أن على أمازون أصرت التحقيق أول في ،)Echo
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الإستخدام،إلاأن السلطات أصرّت على معاينة الجهاز حيث تمّالعثور على بيانات وإستخراجها.  

من ومنعنا ضدنا، الإتهام وتوجيه إعتقالنا، المخولة وهي - الأمنية القوى تستطيع عالم في
حرياتنا-فيهشراءوإستخدامبرمجياتإستخراجمتطورةتخولهاقراءةالبياناتمنهواتفناوأجهزتنا
المتصلة)بالشبكة(المتواجدةفيمنازلناومنشبكةإنترنتالأشياءالآخذةبالنمو،وعندمايتمّإعتبار
موافقةصاحب/ةومنتج/ةهذهالبياناتغيرضرورية،فيعالممنهذاالنوعيصبحفيهغيابالنقاش

والتشاورالعامينوالتدقيقالقانونيأمراًغيرمقبول.

لاتنحصرالمشكلةبحصولالشرطةعلى كميات هائلة من البياناتمندونموافقةأصحابالعلاقة
ولأجلغيرمحددومن دون رقابة أو توجيه أو تشريعات واضحة،بلأيضاًبأنهذهالسلطاتأثتبتتمراراً

وتكراراًعدمأهليتهاللتعاملمعبيناتنا.

فيالمملكةالمتحدةعلىسبيلالمثال،نتبيّن ذلكمنخلالعدمالجديةفيتشفيربياناتالهواتف
أيضاًفيفشل لكن بالعمل”، لها  علاقة  لا  “أهداف  أجل من البينات قواعد وإستخدام المحمولة
يتعلّق ما في اللامبالي والموقف الحساسية شديدة معلومات حماية في الجسيم السلطات

بالبيانات،وقدتمّالإبلاغعنهذهالحوادثمراراًوتكراراًعلىمرّالسنين.

 Greater Manchester(ففيالعام٢٠١٧علىسبيلالمثال،تمّتغريمشرطةدائرةمانشسترالكبرى
دي  قرص على ومحفوظة مشفرة غير تسجيلات فُقدت بعدما إسترليني جنيه ألف ١٥٠   )Police
البريد.وقدصرّح/ت  )DVD(لشهاداتفيقضاياجرائمعنيفةوجنسيةعندإرسالهاعبر فيدي
مسؤول/ة المعلومات بأنّ“موقفشرطةمانشسترأتىمتعجرفاًفيالتعاملمعهذهالبيانات، 

وينمّعنلامبالاةبالعواقبالمحتملةفيحالعدمالحفاظعلىأمانهذهالبيانات«.

ماهية الحل  

تقومالقوىالأمنيةحولالعالمبشراءتكنولوجياتحديثةلتعزيزقدرتهاعلىالمراقبة،وذلكعلى
القانون أمّا خدمتهم/ن. القوى بهذه المفترض الذين/اللواتيمن أولئك يفهمه قلّما مستوى
فمتخلّفعنمجاراةتطوّرالأحداث.ومعتزايدالأجهزةالمتصلةمنحولنا،منمجساتوكاميرات،باتت 
سبلالتحقيقالتقليدية-كتلكالتيلاتستلزمإستصدارمذكرات-غيرقادرةعلىتحقيقالأهداف 
المرجوةمنهافيحينأنّأجهزتناالإلكترونية،بقدرتهاالهائلةعلىالتخزين،تحفظحتّىأكثرتفاصيل 

حيواتناحميمية.

وفيحينأنّإستخدامالشرطةغيرالمقيّدلتكنولوجياتالإستخراجمقلق،إلاأنّفكرةوجودبيانات
مخفيةمحفوظةعلىأجهزتنا-وهيقادرةعلىالوشيبنا-يطرحعدداًمنالأسئلةعلىشركات
التكنولوجياالكبرىالمنتجةللبرمجياتوالهواتفالذكية،وهيالشركاتالتيتريدلناإعتناقإنترنت 

الأشياء،كماتناديبمساحاتعامةمتصلةتكون“أكثرذكاءً”. 

أقلمايمكنالمطالبةبههوالشفافيةوالمحاسبةمنالشرطة،منجهة،والمزيدمنالتدقيقمن
السلطاتالتشريعية.
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فيالماضيكنّانقصدالتكنولوجيا،أيأنّإنتاجالبياناتكانيتمّعبرتفاعلاتواضحةومباشرة،أمّا
الدولية المنظمة أدركناذلكأملا.في أردناذلكأملا،سواء التكنولوجياتصلنا،سواء باتت الآن،
نريد الحوار. وشروط القوانين تغييراًفي يستلزم النقلة هذه تحقيق أنّ نرى الخصوصية، لحماية
إعترافاًكاملًابأنّالتلاعببالخصوصيةيبدأمنلحظةإنتاجالبيانات،مناللحظةالتيتقومفيهاشركة
أومؤسسةمابجمعالبياناتنفقدأحدعناصرالتحكمبها،وبالتاليبعضاًمنخصوصيتنا.تقععلى
الأجهزةوالشبكاتالخدماتالمحيطةبنامسؤوليةعدمإنتاجوجمعوالتعاملوبيعالبياناتبإفراط.لا
بدّلقوانينناضمانقدرةالمعني/ةبالبياناتعلىالتحكمبمصيرهذهالبيانات،وبالرغممنإستحالة
تحقيقذلك،يجبأننسعىلخلقعالميمكنللفردفيهالكينونةمندونإنتاجالبيانات،فيحال

رغبته/ابذلك.


